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 : SOCکارشناس 

 
 تجزیه و تحلیل ریسک های امنیتی در جهت اقدامات متناسب با ریسک ها  •

های  تهیه برنامه عملیاتی در حوزه شناسایی آسیب پذیری های احتمالی سازمان و تهیه گزارش عملکرد بر اساس برنامه •

 عملیاتی 

 مدیریت رخدادهای امنیتی فناوری اطلاعات و ارتباطات سازمان  •

ها و راهبردهای ارتقای امنیت فناوری اطلاعات و ارتباطات سازمان )امنیت فیزیکی، امنیت تدوین سیاستطراحی و  •

 کارکنان و حفاظت از دارایی ها( 

 های امنیتی تدوین شده در برابر با رخدادها پیاده سازی روال •

 تحلیل بدافزار و ارایه گزارش به مافوق  •

 اطلاعات اجرا و پیاده سازی سامانه مدیریت امنیت  •

 ها به صورت روزانه مانیتورینگ و بررسی لاگ •

 بررسی، تحلیل و گزارش رخدادهای امنیتی •

 های امنیتیهای مرتبط با رخدادایجاد تیکت •

 های امنیتی سازمان ها و پروتکلها، دستورالعمل همکاری در تدوین آئین نامه •

 اطلاعات و ارتباطاتهمکاری در توسعه کمی و کیفی و ارتقای امنیت فناوری  •

 تسلط بر دانش تحلیل گزارش  •

 SIEMهای  حلتسلط بر راه •

 آشنا با ابزارهای مانیتورینگ •

 آشنا با انواع حملات در لایه های مختلف شبکه  •

 آشنا با مفاهیم شبکه •

 SANS504-SANS555-SANS503-SANS508-SANS511های آشنا با  مفاهیم دوره •

 ی ساز نویسی و مستندتوانایی گزارش •

 های گردشی امکان کار در شیفت •

 سال تجربه کاری در حوزه شغلی مربوطه 3حداقل  •

 

 : کارشناس تست نفوذ 

 
 ها ها و اپلیکیشن پذیری سامانهارزیابی آسیب •

 ها ها و اپلیکیشنتست نفوذ سامانه •

 های کشف شده و ارائه گزارش پذیریی راهکار رفع آسیب ارائه  •

 های وب و نرم افزارارزیابی آسیب پذیری انواع سرویساجرای آزمون نفوذ و  •

 های وب و نرم افزارگر نفوذ و انواع سرویسآزمونکار با ابزارهای  •



 
 

 های وب و نرم افزار توسعه انواع سرویس •

 تست نفوذمدیریت فرآیند  •

 اجرای تمرینات شبیه سازی نفوذ به محصول و شناسایی نقاط ضعف آن •

 به منظور کاهش خطرات نفوذ راهنمایی و مشاوره  •

 از فرایند تست نفوذمستند سازی  •

 ارائه گزارش تست نفوذ به مدیران و مسئولان •

 های نفوذ ها و روشآشنا با تکنیک •

 OWASP ،OSSTMM ،MASVSآشنا با استانداردهای امنیتی مانند   •

 وب، شبکه و موبایل های تحتهای سامانهآشنا با انواع آسیب پذیری  •

، Kali Linux ،Nmap ،Nessus ،Burp Suite ،Metasploitپذیری مانند ابزارهای پویش آسیب آشنا با   •

Acunetix  ... و 

 ها های امن سازی آسیب پذیریآشنا با روش  •

 های حمله و نفوذ با تکنیک های دستی آشنا با روش  •

 سال تجربه کاری در حوزه شغلی مربوطه 3حداقل  •

 
 : Defensiveکارشناس 

 طراحی برنامه ممیزی امنیت در سطوح مختلف  •

مشی ها و  های شخص ثالث و طرف قرارداد جهت بررسی انطباق با الزامات، خطممیزی داخلی سازمان، سازمان •

 های بالادستی های مصوب امنیت، شاپرک و نهادالعمل دستور 

 هادهی موارد عدم انطباق و ارائه راهکار جهت انطباق با کنترلگزارش  •

 های کاربردیها و برنامهها، شبکههای امنیتی سامانهای آزمون اجر •

 اندها متصلارزیابی امنیت هر شبکه یا دستگاه دیجیتالی که به شبکه •

 واکنش مناسب به تهدیدها جهت کاهش حداکثری خطر حملات •

 های جدید برای استفاده امن کارکنان و کاربران توسعه پروتکل •

 شکافی در سیستم برای کاهش حداکثری آسیب واکنش به هر نوع رخنه و  •

   IDS/IPSتسلط به سیستم های تشخیص و جلوگیری از نفوذ  •

 تسلط به محصولات فایروالینگ شبکه و اپلیکیشن  •

 آشنا با سیستم عامل های ویندوز و  لینوکس  •

 IDS/IPSآشنا با فایروال و سیستم های تشخیص و جلوگیری از نفوذ  •

و  SSL ,HTTP, DNS, SMTPهمچون  OSIاز مدل  7تا لایه   4های معروف لایه  دارای دانش فنی از پروتکل  •

IPSec 
 درک قوی در زمینه فناوری های فایروال •

ها،    Proxy serverو  Packet Shaper ،Load Balancerدارای دانش فنی در زمینه تکنولوژی هایی نظیر  •

TCP/IP ، شبکه های کامپیوتری ،Routing  وSwitching 



 
 

 های معروف شبکه و ابزار های آنالیزگر ترافیک شبکه پروتکل •

 سال تجربه کاری در حوزه شغلی مربوطه 3حداقل  •

 تسهیلات و مزایا: 

 وام •

 پاداش  •

 هدایا و بسته های مناسبتی  •

 کمک هزینه دوره آموزشی •

 بیمه درمان تکمیلی •
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